Resenha didatica - tipificacdo e punicédo dos crimes de informatical
PLS 76/2000 (PLC 89 de 2003 e PLS 137 de 2000)

O Substitutivo apresentado pelo Senador Eduardo Azeredo aglutinou trés projetos de lei que ja
tramitavam no Senado, para tipificar condutas realizadas mediante uso de sistema eletronico,
digital ou similares, de rede de computadores, ou que sejam praticadas contra rede de
computadores, dispositivos de comunicagdo ou sistemas informatizados e similares, e da outras
providéncias (veja as razdes em detalhe no Apéndice B).

O PLC 89, de 2003, de autoria do Deputado Luiz Piauhylino, altera:
- 0 Cddigo Penal, Decreto-Lei n° 2.848, de 7 de dezembro de 1940;
- aLeide Interceptacdes Telefénicas, Lei n® 9.296, de 24 de julho de 1996.

O PLS 76, de 2000, de autoria do Senador Renan Calheiros, nos termos do Substitutivo, altera as
duas leis acima e mais:

- 0 Caodigo Penal Militar, o Decreto-Lei n° 1.001, de 21 de outubro de 1969;

- 0 Cddigo do Processo Penal, Decreto-Lei n° 3.689, de 3 de outubro de 1941;

- alLeidaRepressdo Uniforme, a Lei n° 10.446, de 8 de maio de 2002;

- 0 Cddigo do Consumidor, Lei n®8.078, de 11 de setembro de 1990.

O PLS 137, de 2000, de autoria do Senador Leomar Quintanilha, determina:
- 0 aumento das penas ao triplo para delitos cometidos com o uso de informatica.

A Convencéo sobre o Cibercrime, do Conselho da Europa

A Convencéo sobre o Cibercrime, celebrada em Budapest, Hungria, a 23 de novembro de 2001,
pelo Conselho da Europa, teve como signatarios 43 paises, europeus na sua maioria (veja lista
detalhada no Apéndice A) e ainda Estados Unidos, Canada e Japdo. Cada Estado signatario deve
ratificar as disposi¢des constantes da Convencgédo no seu ordenamento juridico interno.

Embora o Brasil ainda ndo seja signatario da Convencdo sobre o Cibercrime, pode ser
considerado um pais em harmonia com suas deliberacdes, pois o presente Projeto de Lei ja
atende as recomendacGes do seu Predmbulo, como, por exemplo, “a ado¢do de poderes
suficientes para efetivamente combater as ofensas criminais e facilitar a sua deteccéo,
investigacdo e persecucdo penal, nos niveis doméstico e internacional e provendo protocolos
para uma rapida e confiavel cooperacéo internacional”.

A harmonia é importante para otimizar a repressdo dos crimes de informatica, notadamente
transnacionais. O presente Projeto de Lei coloca o Brasil em condig¢des de poder tratar e acordar
de maneira diferenciada, o que facilitard em muito a cooperagdo judiciaria internacional e
eventuais extradi¢cdes, com 0s paises signatéarios da Convencao de Budapest e outras, inclusive os
EUA, pais sede dos maiores provedores de acesso a rede mundial de computadores.

Em resumo a Convencao recomenda procedimentos processuais penais, a guarda criteriosa das
informacg0es trafegadas nos sistemas informatizados e sua liberagéo para as autoridades de forma
a cumprir os objetivos relacionados no preambulo. Além disso, trata da necessaria cooperagado
internacional, das questes de extradi¢do, da assisténcia mutua entre os Estados, da dendncia
espontanea e sugere procedimentos na auséncia de acordos internacionais especificos, além da
defini¢do da confidencialidade e limitagOes de uso. Define também a admissédo a Convencéo de
novos Estados por convite e a aprovacgao por maioria do Conselho.
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A harmonia crescente da legislagdo brasileira com a Convencao sobre o Cibercrime

A legislacdo brasileira em vigor ja tipifica alguns dos crimes identificados pela Convencéo,
como os crimes contra os direitos do autor e crimes de pedofilia, e, caso a caso, cuida de alguns
outros ja tipificados no Codigo Penal. Veja abaixo o que segundo a Convencdo, a legislacdo

penal em cada Estado signatério deve tratar e a sua correspondéncia na legislacéao brasileira:

As leis brasileiras e a Convencgédo de Budapest (CP -

Cadigo Penal CPM - Cédigo Penal Militar)

Recomendacdo da Convencao

Artigos das leis ou codigos

1 - do acesso ilegal ou ndo autorizado a sistemas
informatizados

154-A e 155 § 4°V do CP
339-A e 240 § 6°V do CPM

2 - da interceptagdo ou
comunicacoes,

interrupcéo de

art. 16 do Substitutivo

3 - da interferéncia ndo autorizada sobre os dados
armazenados

154-D, 163-A e 171-A do CP
339-D, 262-A e 281-A do CPM

4 - da falsificacdo em sistemas informatizados

163-A, 171-A, 298 e 298-A do CP
262-A e 281-A do CPM

5 - da quebra da integridade das informac6es

154-B do CP
339-B do CPM

6 - das fraudes em sistemas informatizados com
ou sem ganho econémico

163-Ae 171-Ado CP
262-A e 281-A do CPM

7 - da pornografia infantil ou pedofilia

241 da Lei 8.069, de 1990, Estatuto da
Crianca e do Adolescente (ECA), alterado
pela Lei 10.764, de 2003;

8 - da quebra dos direitos de autor

Lei 9.609, de 1998, (a Lei do Software),
da Lei 9.610 de 1998, (a Lei do Direito
Autoral) e da Lei 10.695 de 2003, (a Lei
Contra a Pirataria);

9 - das tentativas ou ajudas a condutas criminosas

154-A § 1°do CP
339-A do CPM

10 - da responsabilidade de uma pessoa natural
ou de uma organizacgao

art. 21 do Substitutivo

11 - das penas de privacdo de liberdade e de
sancdes econémicas

penas de detencdo, ou reclusdo, e multa,
com 0s respectivos agravantes e
majorantes, das Leis citadas e dos artigos
do Substitutivo.

A posicdo oficial do Brasil em relagdo a Convencao sobre o Cibercrime

Em dezembro de 2006 a Comisséo de Relacdes Exteriores e Defesa Nacional do Senado Federal
(CRE) aprovou Requerimento de Informacgdes, de autoria do Senador Eduardo Azeredo,
solicitando ao Ministério das Relacbes Exteriores qual o posicionamento oficial do Brasil em
relacdo & Convencdo, uma vez que ele ainda ndo ¢ dela signatario.

Em fevereiro de 2007 o Senador Eduardo Azeredo foi recebido em audiéncia pelo Senhor
Ministro das Relacdes Exteriores, Celso Amorim, tratando, entre outros assuntos, da Convencéo
sobre o Cibercrime e a posi¢éo do Brasil.



Resenha didatica - tipificacéo e punicdo dos crimes de informatica3
PLS 76/2000 (PLC 89 de 2003 e PLS 137 de 2000)

Em marco de 2007 o Senador Eduardo Azeredo recebeu em audiéncia o Chefe de Cooperacao
Técnica, do Departamento de Problemas Criminais, da Secretaria Geral do Conselho da Europa.
Ele sugeriu a Coordenadora Geral contra o Crime Transnacional do Ministério das Relacbes
Exteriores, 0 envio de carta ao Conselho manifestando o interesse do Brasil a Convencao, apds o
que o Conselho ouvira os seus Membros para que entdo o Brasil seja convidado a participar.

Os crimes ou delitos tipificados no Substitutivo séo:
1 — Roubo de senha - Difusédo de Codigo Malicioso — inclusdo do art. 171-A — Fraude
E a tipificacdo do “phishing” com pena de reclusdo, de um a trés anos. Foi incluida a
majorante de pena de uma sexta-parte se o autor se vale de nome falso ou da utilizagdo da

identidade de terceiros. Exclui o profissional que opera a defesa digital ou contra-ataque.

2 - Falsificacdo de cartdo de crédito — inclusao de paragrafo Unico ao art. 298

Mantida a pena, passa a ser “Falsificacdo de cartdo de crédito ou débito ou qualquer
dispositivo eletrdnico ou digital ou similar portatil de captura, processamento,
armazenamento e transmisséo de informagdes”.

3 - Falsificacdo de telefone celular ou meio de acesso a sistema — inclusdo do art. 298-A

Mantida a pena, passa a ser “Falsificagcdo de telefone celular ou meio de acesso a rede de
computadores, dispositivo de comunica¢do ou sistema informatizado incluindo outros
dispositivos falsificaveis”.

4 - Calunia, difamacdo e injuria - crimes contra a honra — incluséo do art. 141-A

Substitutivo inclui majorante de dois tergos da pena para 0s casos em que 0s crimes do
capitulo de “Crimes contra a Honra” — callnia, difamacao e injdria — sdo praticados mediante
uso de informética.

5 - Difuséo de Cddigo Malicioso para causar dano — inclusdo do art. 163 — A — “virus”

O texto atualizou a redacdo dos projetos originais, colocando a difusdo de cddigo malicioso
que cause dano, como, por exemplo, 0 “virus”, o “worm”, o trojan”, o “zumbi” etc. A pena
prevista para quem comete esse crime foi alterada para reclusdo. Exclui o profissional que
opera a defesa digital ou contra-ataque.

6 - Acesso ndo autorizado — inclusdo do art. 154-A

Aumenta a pena de uma sexta-parte, se 0 autor se vale de nome falso ou da utilizacdo da
identidade de terceiros. Exclui o profissional que opera a defesa digital ou contra-ataque.

7 — Obtencdo ndo autorizada de informacdo e manutencao, transporte ou fornecimento
indevido de informacéo obtida desautorizadamente — incluséo do art. 154-B

Foi incluida a conduta da utilizacdo de informacdo alem do prazo autorizado. A pena prevista
é de detencdo, de dois a quatro anos, e multa. Aumenta-se a pena de um terco se o dado ou
informacdo obtida desautorizadamente é fornecida a terceiros pela rede de computadores,
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dispositivo de comunicacdo ou sistema informatizado, ou em qualquer outro meio de
divulgagdo em massa.

8 - Divulgacao ndo autorizada de informacdes disponiveis em banco de dados - inclusdo
do art. 154-D

A pena é de detencdo, de um a dois anos, e multa. Aumenta-se de pena se o autor se vale de
nome falso ou da utilizacdo da identidade de terceiros. Também aumenta a pena se o dado ou
informacdo é fornecida indevidamente em rede de computadores, dispositivo de
comunicacéo ou sistema informatizado, ou em qualquer outro meio de divulgacdo em massa.

9 - Furto Qualificado por uso de informatica — art. 155 - Furto — incluséo do § 4°, V

O Substitutivo tipificou o crime, mantendo a pena, a exemplo do tipo “o furto qualificado por
uso de chave falsa”.

10 - Atentado contra a seguranca de servigo de utilidade publica — alteragdo do art. 265
Mantida a pena, incluido no tipo o servico de “informacdo ou telecomunicacao”.

11 - Ataques a redes de computadores - Interrupgdo ou perturbacdo de servigo
telegréfico, telefonico, informatico, telematico, dispositivo de comunicacdo, rede de
computadores ou sistema informatizado — alteracéo do art. 266

Os novos servicos no tipo incluem os ataques a redes de computadores tipo DoS, DdoS etc.
Glossario — incluséo do art. 154-C

Para efeitos penais sdo definidos o que € “Dispositivo de Comunicacdo”, “Sistema
Informatizado”, “Rede de Computadores”, “Defesa Digital” e “Cddigo Malicioso”.

Equiparacéo a coisa — incluséo do art. 183-A

Para efeitos penais, equiparam-se a coisa 0 dado, informagdo ou unidade de informacdo em
meio eletrénico, digital ou similar, a base de dados armazenada, o dispositivo de
comunicagdo, a rede de computadores o sistema informatizado, a senha ou similar ou
qualquer instrumento que proporcione 0 acesso a eles.

Sobre as obrigaces do responsavel por liberar acesso a uma rede de computadores ou
prestar servi¢cos mediante o seu uso:

- Guardar os dados aptos a identificacdo do usuario e das conexdes por ele realizadas;

- Atendendo expressa autorizacdo judicial, tornar disponiveis os dados a autoridade de
auditoria técnica que sera definida em regulamento;

- Atendendo expressa autorizagdo judicial, fornecer os dados no curso de investigacao;

- Atendendo expressa autorizacdo judicial, preservar imediatamente os dados aptos a
identificacdo do usuario e das conexdes por ele realizadas no curso de investigacao;

- Repassar a policia as dentncias que receber de crimes cometidos na rede;

- Dar esclarecimentos aos usuarios que estdo sob a lei brasileira;

- Fazer campanhas de alerta quanto ao uso criminoso da rede de computadores;

- Divulgar boas praticas de seguranca;
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- Pagar multa variavel, de R$2mil a R$100 mil, aplicada pela autoridade definida em

regulamento, caso ndo atenda as obrigacdes de guarda e/ou fornecimento dos dados,
independentemente de indenizacdo a pessoa lesada.

APENDICE A

Paises signatarios da Convencéo sobre os Cibercrimes de Budapest

Opening for signature

Place: Budapest
Date : 23/11/2001

Entry into force

Conditions: 5 Ratifications including at least 3 member
States of the Council of Europe

Status as of: 22/2/2007

Member States of the Council of Europe

| States | Signature |Ratification |Entry into force I Notes
Albania 28/11/2001 | 50/6/2002 | 1/7/2004
|Andorra | | | |
PR 23/11/2001 | 12/10/2006 | /015007
P 23/11/2001
|Azerbaijan | | | |
. 23/11/2001
Belgium
|Bosnia and Herzegovina | 97272005 |19/5/2006 | 1/9/2006 |
Bulgaria 23/11/2001 | 7,4 /5005 1/8/2005
Croatia 23/11/2001 | 17/10/2002 | 1 710004
Cyprus 28/11/2001 | 19/1/2005 1/5/2005
|Czech Republic | 9/2/2005 | | |
|Denmark | 227472003 | 21/6/2005 | 1/10/2005 |
Estonia 28/11/2001 | 15/5/2003 1/7/2004
Finland 23/11/2001
France 28/11/2001 | 10/1/2006 1/5/2006
Georgia
23/11/2001
Germany
23/11/2001
Greece
Hungary 23/11/2001 4/12/2003 1/7/2004
Iceland 8071172001 | 59172007 | 1/5/2007
Ireland | 28/2/2002 | | |
23/11/2001
Italy
|Latvia | 57572004 | | |

|Liechtenstein

Date : 1/7/2004

|-

||

||

=]

]

=]

=]

]

]

HNENN
]
]
]

=7

| x

1]
]
||

| ©

||

||

||

1]

||




Resenha didatica - tipificacéo e punicdo dos crimes de informatica®
PLS 76/2000 (PLC 89 de 2003 e PLS 137 de 2000)

Lithuania 23/6/2003 18/3/2004 1/7/2004 X X X
| | | | | D T
|Luxembourg | 28/1/2003 | I I_I_I_[_I_l_
[Malta [17/172002 | | LT
Moldova 23/11/2001
oo E— I
Netherlands 23/11/2001 || 16/11/2006 1/3/2007 X X
Norway 23/11/2001 30/6/2006 1/10/2006 X X X
Poland 23/11/2001 T
— 23/11/2001 T
Romania 23/11/2001 12/5/2004 1/9/2004 X
Russia | | | CIE I
/san Marino | | | CIC I
[serbia | 7/472005 | [ss [ [ T 1T 1T 1T
[Slovakia [ 4s2/2005 | | R R
Slovenia 24/7/2002 8/9/2004 1/1/2005 X
| | | | LI I
Spain 23/11/2001 T
r
Sweden 23/11/2001 T
Switzerland 23/11/2001
the former Yugoslav Republic of 23/11/2001 15/9/2004 1/1/2005 R X_ TR
Macedonia
Turey I
Ukraine 23/11/2001 10/3/2006 1/7/2006 X X
United Kingdom 23/11/2001
Non-member States of the | _ T . O e
. Signature Ratification |Entry into force Notes R. |D. |A. |T. |C. |O.
Council of Europestates

canada 23/11/2001 e
coma i — I
Japan 23/11/2001
[Mexico | | | LI ]
[Montenegro [ 7/472005 | Coss [T
South Africa 28/11/2001
United States 28/11/2001 | 59/9/2006 || 1/1/2007 X [x |x

|Total number of signatures not followed by ratifications: | 24

|Tota| number of ratifications/accessions: | 19

Notes:(55) Date of signature by the state union of Serbia and Montenegro.
a: Accession - s: Signature without reservation as to ratification - su: Succession - r: Signature "ad referendum®.
R.: Reservations - D.: Declarations - A.: Authorities - T.: Territorial Application - C.: Communication - O.: Objection.

Source : Treaty Office on http://conventions.coe.int
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APENDICE B
Por que é preciso tipificar os crimes de informatica ou cibercrimes:

Porque a Constituicdo Federal diz em seu art. 5°, do Titulo I, Capitulo I,dos Direitos e
Garantias Fundamentais, no inciso XXXIX, que:

“XXXIX — ndo ha crime sem lei anterior que o defina, nem pena sem prévia cominagao
legal;”

No Direito Penal ndo se admite a analogia para prejudicar o réu; ou seja, a conduta deve estar
claramente definida no texto da lei. Assim, algumas condutas criminosas mediante o uso de
rede de computadores, dispositivo de comunicacdo ou sistema informatizado, devem estar
claramente definidas na lei.

Por que é preciso alterar o Codigo Penal:

Porque a Constituicdo Federal em seu art. 59, paragrafo unico, diz que “Lei complementar
dispora sobre a elaboracédo, redacdo, alteracdo e consolidacdo das leis.” Esta lei é a Lei
Complementar n° 95, de 26 de fevereiro de 1998, que no seu art. 7°, inciso 1V, diz que:

“IV — 0 mesmo assunto ndo podera ser disciplinado por mais de uma lei, exceto quando a
subseqiiente se destine a complementar lei considerada basica, vinculando-se a esta por
remissdo expressa.”.

No nosso caso, a lei basica é o Cddigo Penal, que esta sendo alterado com mudancas de
redacdo ou inclusdo de novos artigos, paragrafos, incisos etc., em complemento a lei
existente.

Considerac6es Gerais sobre Direito Penal

O Direito Penal é um dos ramos do Direito Publico que define as infracGes que devem ser
punidas com mais rigor pelo Estado, e suas respectivas penas, estando a maior parte delas
previstas no Codigo Penal. Inclui os crimes punidos com privacdo da liberdade, restricdo de
direitos e, também, multa. Inclui também as contravencBes, definidas na Lei de
Contravengdes Penais e punidas com prisdo simples, com a possibilidade de aplicacdo
isolada de multa.

Em regra, para que exista a responsabilidade penal de uma pessoa em relagdo a um crime é
necessario que ela tenha agido, ou se omitido, com intencdo ou vontade, ou seja, com dolo.

Quando expressamente previsto na lei penal, € possivel responsabilizar penalmente uma
pessoa que age ou se omite por negligéncia, imprudéncia ou impericia, ou seja, com culpa.

O Cadigo Penal

O Cadigo Penal esta dividido em duas partes: a Parte Geral (arts. 1° a 120) e a Parte Especial
(arts. 121 a 361). Cada parte é dividida em Titulos, estes em Capitulos e estes em Sec¢des, de
acordo com o bem juridico que se quer proteger (como a vida, o patriménio etc.). A essa
divisdo da-se o nome de topologia, ou localizacdo dos crimes dentro do cddigo.

A Parte Geral trata da Aplicacdo da Lei Penal (arts 1° a 12), do Crime (arts. 13 a 24), da
Imputabilidade Penal (arts. 26 a 28), do Concurso de Pessoas (arts. 29 a 31), das Penas (arts.
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32 a 95), das Medidas de Seguranca (arts. 96 a 99), da Acao Penal (arts. 100 a 106), da
Extingéo da Punibilidade (arts.107 a 120).

A Parte Especial trata dos Crimes contra a Pessoa (arts. 121 a 154), dos Crimes contra o
Patriménio (arts. 155 a 183), dos Crimes contra a Propriedade Imaterial (arts. 184 a 196), dos
Crimes contra a Organizacdo do Trabalho (arts. 197 a 207), dos Crimes contra o Sentimento
Religioso e contra 0 Respeito aos Mortos (arts. 208 a 212), dos Crimes contra os Costumes
(arts. 213 a 234), dos Crimes contra a Familia (arts. 235 a 249), dos Crimes Contra a
Incolumidade Publica (arts. 250 a 285), dos Crimes contra a Paz Publica (arts. 286 a 288),
dos Crimes contra a Fé Publica (arts. 289 a 311), dos Crimes contra a Administracdo Publica
(arts. 312 a 359) e Disposicdes Finais (arts. 360 e 361).

Por que é preciso criar medidas administrativas como, por exemplo, a guarda de dados:

Porque a Constituicdo Federal diz em seu art. 5°, do Titulo I, Capitulo I, dos Direitos e
Garantias Fundamentais, no inciso 11, que:
“1I — ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude de lei;”

E a Lei Complementar n°® 95, de 26 de fevereiro de 1998, que no seu art. 3° inciso IllI,
prescreve que:

“Art. 3° A lei sera estruturada em trés partes basicas:

1l — parte final, compreendendo as disposi¢cdes pertinentes as medidas necessérias a
implementacdo das normas de conteudo substantivo [...].”

No nosso caso, como acontece hoje, se a autoridade judicial requerer as informacdes de
conexdes informaticas, a parte responsavel pela conexdo pode alegar que ndo é obrigado por
lei a guardar e muito menos a fornecer as informacoes.
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APENDICE C
Sugestdes encaminhadas para a Consultoria Legislativa

Art. 2° O Capitulo V do Titulo | da Parte Especial do Decreto-Lei n° 2.848, de 7
de dezembro de 1940 (Cdodigo Penal) fica acrescido do seguinte art. 141-A:

“Art. 141-A. As penas neste Capitulo aumentam-se de dois tergos
caso 0s crimes sejam cometidos por intermédio de rede de computadores,
dispositivo de comunicagdo ou sistema informatizado.”

Art. 3° O Titulo | da Parte Especial do Cddigo Penal fica acrescido do Capitulo
VI-A, assim redigido:
“Capitulo VI-A

DOS CRIMES CONTRA REDE DE COMPUTADORES, DISPOSITIVO
DE COMUNICACAO OU SISTEMA INFORMATIZADO

Acesso ndo autorizado a rede de computadores, dispositivo de
comunicagao ou sistema informatizado

Art. 154-A. Acessar rede de computadores, dispositivo de
comunicacdo ou sistema informatizado, sem autorizacdo do legitimo titular,
quando exigida:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

8 1° Nas mesmas penas incorre quem, permite, facilita ou fornece a
terceiro meio ndo autorizado de acesso a rede de computadores, dispositivo
de comunicacdo ou sistema informatizado.

§ 2° Somente se procede mediante representacdo, salvo se o crime é
cometido contra a Unido, Estado, Municipio, empresa concessionaria de
servigos publicos, agéncias, fundagbes, autarquias, empresas publicas ou
sociedade de economia mista e suas subsidiarias.

§ 3° A pena é aumentada de sexta parte, se 0 agente se vale de nome
falso ou da utilizacdo de identidade de terceiros para a préatica de acesso.

8 4° N&o ha crime quando o agente acessa a titulo de defesa digital,
excetuado o desvio de finalidade ou o excesso.

Obtengdo, manutengdo, transporte ou fornecimento néao
autorizado de informacéo eletronica ou digital ou similar

Art. 154-B. Obter dado ou informacdo disponivel em rede de
computadores, dispositivo de comunicacdo ou sistema informatizado, sem
autorizacdo do legitimo titular, quando exigida:

Pena — detencéo, de 2 (dois) a 4 (quatro) anos, e multa.
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§ 1° Nas mesmas penas incorre quem mantém consigo, transporta ou
fornece dado ou informacdo obtida nas mesmas circunstancias do “caput”,
ou desses se utiliza alem do prazo definido e autorizado.

§ 2° Se 0 dado ou informac&o obtida desautorizadamente é fornecida a
terceiros pela rede de computadores, dispositivo de comunicagdo ou sistema
informatizado, ou em qualquer outro meio de divulgacdo em massa, a pena
¢ aumentada de um terco.

§ 3° Somente se procede mediante representacdo, salvo se o crime é
cometido contra a Unido, Estado, Municipio, empresa concessionaria de
servigos publicos, agéncias, fundagbes, autarquias, empresas publicas ou
sociedade de economia mista e suas subsidiarias.

Dispositivo de comunicagdo, sistema informatizado, rede de
computadores e defesa digital

Art. 154-C. Para os efeitos penais considera-se:

| — dispositivo de comunicacdo: o computador, o telefone celular, o
processador de dados, os instrumentos de armazenamento de dados
eletrbnicos ou digitais ou similares, os instrumentos de captura de dados, 0s
receptores e os conversores de sinais de radio ou televisdo digital ou
qualquer outro meio capaz de processar, armazenar, capturar ou transmitir
dados utilizando-se de tecnologias magnéticas, Oticas ou qualquer outra
tecnologia eletrdnica ou digital ou similar;

Il — sistema informatizado: o equipamento ativo da rede de
comunicacdo de dados com ou sem fio, a rede de telefonia fixa ou movel, a
rede de televisdo, a base de dados, o programa de computador ou qualquer
outro sistema capaz de processar, capturar, armazenar ou transmitir dados
eletronica ou digitalmente ou de forma equivalente;

Il — rede de computadores: os instrumentos fisicos e l6gicos através
dos quais é possivel trocar dados e informagdes, compartilhar recursos,
entre maquinas, representada pelo conjunto de computadores, dispositivos
de comunicacdo e sistemas informatizados, que obedecem de comum
acordo a um conjunto de regras, parametros, cédigos, formatos e outras
informagdes agrupadas em protocolos, em nivel topolégico local, regional,
nacional ou mundial;

IV — defesa digital: manipulacdo de cddigo malicioso por agente
técnico ou profissional habilitado, em proveito préprio ou de seu
preponente, e sem risco para terceiros, de forma tecnicamente documentada
e com preservacdo da cadeia de custddia no curso dos procedimentos
correlatos, a titulo de teste de vulnerabilidade, de resposta a ataque, de
frustracdo de invasdo ou burla, de protecdo do sistema, de interceptacdo
defensiva, de tentativa de identificacdo do agressor, de exercicio de forense
computacional e de préticas gerais de seguranca da informacéo;
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V - codigo malicioso: o conjunto de instrucbes e tabelas de
informacdes ou programa de computador ou qualquer outro sistema capaz
de executar uma sequéncia de operacBes que resultem em acdo de dano ou
de obtencdo indevida de informagOes contra terceiro, de maneira
dissimulada ou oculta, transparecendo tratar-se de acao de curso normal;

VI - dados informéaticos: qualquer representacdo de fatos, de
informacdes ou de conceitos sob uma forma suscetivel de processamento
numa rede de computadores ou dispositivo de comunicagdo ou sistema
informatizado, incluindo um programa, apto a fazer um sistema
informatizado executar uma funcdo;

VIl — dados de trafego: todos os dados informaticos relacionados com
sua comunicagéo efetuada por meio de uma rede de computadores, sistema
informatizado ou dispositivo de comunicacdo, gerados por eles como
elemento de uma cadeia de comunicagdo, indicando origem da
comunicacdo, o destino, o trajeto, a hora, a data, o tamanho, a duracdo ou o
tipo do servico subjacente.

Divulgacéo ou utilizacéo indevida de informagcdes contidas em
banco de dados

Art. 154-D Divulgar, utilizar, comercializar ou disponibilizar
informagdes contidas em banco de dados com finalidade distinta da que
motivou o registro das mesmas, incluindo-se informacgdes privadas
referentes, direta ou indiretamente, a dados econdmicos de pessoas naturais
ou juridicas, ou a dados de pessoas naturais referentes a raca, opinido
politica, religiosa, crenga, ideologia, saude fisica ou mental, orientagdo
sexual, registros policiais, assuntos familiares ou profissionais, além de
outras de caréater sigiloso, salvo nos casos previstos em lei ou mediante
expressa anuéncia da pessoa a que se referem, ou de seu representante legal.

Pena — detengéo, de um a dois anos, e multa.

8§ 1° A pena é aumentada de sexta parte, se 0 agente se vale de nome
falso ou da utilizacdo de identidade de terceiros para a pratica do crime.

8 2° Se o crime ocorre em rede de computadores, dispositivo de
comunicagdo ou sistema informatizado, ou em qualquer outro meio de
divulgacdo em massa, a pena € aumentada de um tergo.”

Art. 4° O § 4° do art. 155 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940
(Cddigo Penal), passa a vigorar acrescido do seguinte inciso V:

CATT. 155,
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V - mediante uso de rede de computadores, dispositivo de
comunicagdo ou sistema informatizado ou similar, ou contra rede de
computadores, dispositivos de comunicacdo ou sistemas informatizados e
similares”.

Art. 5° O Capitulo IV do Titulo Il da Parte Especial do Decreto-Lei n® 2.848, de 7
de dezembro de 1940 (Codigo Penal) fica acrescido do art. 163-A, assim redigido:

“Dano por difusdo de cédigo malicioso eletrénico ou digital ou
similar

Art. 163-A. Criar, inserir ou difundir cédigo malicioso em dispositivo
de comunicacdo, rede de computadores, ou sistema informatizado.

Pena: reclusdo, de 1 (um) a 3 (trés) anos, e multa,

Dano qualificado por difusdo de codigo malicioso eletrénico ou
digital ou similar

8 1° Se o crime é cometido com finalidade de destruicdo, inutilizacéo,
deterioracdo, alteracdo, dificultagdo do funcionamento, ou funcionamento
desautorizado pelo titular, de dispositivo de comunicacdo, de rede de
computadores, ou de sistema informatizado:

Pena — reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

Difusdo de codigo malicioso eletronico ou digital ou similar
seguido de dano

§ 2° Se do crime resulta destruicdo, inutilizagdo, deterioracao,
alteracdo, dificultagdo do funcionamento, ou funcionamento desautorizado
pelo titular, de dispositivo de comunicacao, de rede de computadores, ou de
sistema informatizado, e as circunstancias demonstram que 0 agente ndo
quis o resultado, nem assumiu o risco de produzi-lo:

Pena — reclusao, de 3 (dois) a 5 (cinco) anos, e multa.

8 3° A pena é aumentada de sexta parte, se o agente se vale de nome
falso ou da utilizacdo de identidade de terceiros para a pratica do crime.

8§ 4° N&o ha crime quando a acdo do agente ¢ a titulo de defesa digital,
excetuado o desvio de finalidade ou 0 excesso.”

Art. 6° O Capitulo VI do Titulo Il do Cddigo Penal passa a vigorar acrescido do
seguinte artigo:

“Difusdo de cddigo malicioso

Art. 171-A. Difundir, por qualquer meio, programa, conjunto de
instrucdes ou sistema informatizado com o propdsito de levar a erro ou, por
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qualquer forma indevida, induzir alguém a fornecer, espontaneamente e por
qualquer meio, dados ou informagdes que facilitem ou permitam o acesso
indevido ou sem autorizacdo, a rede de computadores, dispositivo de
comunicac¢do ou a sistema informatizado, com obten¢do de vantagem ilicita,
em prejuizo alheio:

Pena - reclusdo, de um a trés anos.

8§ 1° A pena é aumentada de sexta parte, se 0 agente se vale de nome
falso ou da utilizacdo de identidade de terceiros para a préatica de difusdo de
cddigo malicioso.

8§ 2° N&o ha crime quando a difuséo ocorrer a titulo de defesa digital,
excetuado o desvio de finalidade ou o excesso.”

Art. 7° O Cddigo Penal passa a vigorar acrescido do seguinte art. 183-A:

“Art. 183-A. Para efeitos penais, equiparam-se a coisa o dado,
informagdo ou unidade de informacdo em meio eletrénico ou digital ou
similar, a base de dados armazenada, o dispositivo de comunicacéo, a rede
de computadores, o sistema informatizado, a senha ou similar ou qualquer
instrumento que proporcione acesso a eles.”

Art. 8° Os arts. 265 e 266 do Cdodigo Penal passam a vigorar com as seguintes

“Atentado contra a seguranca de servico de utilidade publica

Art. 265. Atentar contra a seguranca ou o funcionamento de servico
de &gua, luz, forca, calor, informacdo ou telecomunicagdo, ou qualquer
outro de utilidade publica:

“Interrupcdo ou perturbacdo de servico telegrafico, telefbnico,
informatico, telematico, dispositivo de comunicacdo, rede de
computadores ou sistema informatizado

Art. 266. Interromper ou perturbar servico telegrafico,
radiotelegréfico, telefonico, telemético, informéatico, de dispositivo de
comunicacdo, de rede de computadores, de sistema informatizado ou de
telecomunicacgéo, assim como impedir ou dificultar-lhe o restabelecimento:

............................................................................................ (NR)”
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Art. 9° O art. 298 do Cddigo Penal passa a vigorar acrescido do seguinte
paragrafo unico:

CANT 208, .

Falsificac@o de cartdo de crédito ou debito ou qualquer dispositivo
eletrénico ou digital ou similar portatil de captura, processamento,
armazenamento e transmissao de informacdes.

Paragrafo Unico. Equipara-se a documento particular o cartdo de
crédito ou débito ou qualquer outro dispositivo portatil capaz de capturar,
processar, armazenar ou transmitir dados, utilizando-se de tecnologias
magnéticas, oticas ou qualquer outra tecnologia eletrénica ou digital ou
similar.(NR)”

Art. 10. O Codigo Penal passa a vigorar acrescido do seguinte art. 298-A:

“Falsificagdo de telefone celular ou meio de acesso a rede de
computadores, dispositivo de comunicacao ou sistema informatizado

Art. 298-A. Criar ou copiar, indevidamente, ou falsificar cddigo,
sequéncia alfanumérica, cartdo inteligente, transmissor ou receptor de radio
frequiéncia ou telefonia celular, ou qualquer instrumento que permita o
acesso a rede de computadores, dispositivo de comunicagdo ou sistema
informatizado:

Pena — reclusdo, de um a cinco anos, e multa.”

Art. 11. a Art. 15 — Alteracdes equivalentes do Cdodigo Penal Militar

Art. 16. O art. 2° da Lei n® 9.296, de 24 de julho de 1996, passa a vigorar
acrescido do seguinte § 2° renumerando-se o paragrafo Gnico para § 1°:

8 2° O disposto no inciso I11 do caput ndo se aplica quando se tratar de
interceptacdo do fluxo de comunicacbes em rede de computadores,
dispositivo de comunicacdo ou sistema informatizado.” (NR)
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Art. 17. O art. 313 do Decreto-Lei n° 3.689, de 3 de outubro de 1941, Cédigo do
Processo Penal (CPP), passa a vigorar acrescido do seguinte inciso 1V:

CANT 313

IV — punidos com detencao, se tiverem sido praticados contra rede de
computadores, dispositivo de comunicacao ou sistema informatizado, ou se
tiverem sido praticados mediante uso de rede de computadores, dispositivo
de comunicag&o ou sistema informatizado, nos termos da lei penal.(NR)”

Art. 18. Os 6rgéos da policia judiciaria, nos termos de regulamento, estruturaréo
setores e equipes de agentes especializados no combate a acdo delituosa em rede de
computadores, dispositivo de comunicacdo ou sistema informatizado.

Art. 19. O art. 1° da Lei n® 10.446, de 8 de maio de 2002 passa a vigorar com a
seguinte redacao:

V — os delitos praticados contra ou mediante rede de computadores,
dispositivo de comunicacdo ou sistema informatizado. (NR)”

Art. 20. O art. 9° da Lei n° 8.078, de 11 de setembro de 1990 passa a vigorar com
a seguinte redagéo:

Paréagrafo unico. O disposto neste artigo se aplica a seguranca digital
do consumidor, mediante a informacéo da necessidade do uso de senhas ou
similar para a protecdo do uso do produto ou servigo e para a protecdo dos
dados trafegados, quando se tratar de dispositivo de comunicagéo, sistema
informatizado ou provimento de acesso a rede de computadores ou
provimento de servigo por meio dela.(NR)”

Art. 21. O responsavel pelo provimento de acesso a rede de computadores é
obrigado a:

I — manter em ambiente controlado e de seguranca os dados de conexdes
realizadas por seus equipamentos, aptos a identificacdo do usuario e dos enderegos eletrénicos de
origem, da data, do horario de inicio e término e referéncia GMT, das conexdes, pelo prazo de
trés anos, para prover 0s elementos probatorios essenciais de identificacdo da autoria das
conexdes na rede de computadores;

Il — tornar disponiveis & autoridade competente, por expressa autorizacao judicial,
os dados e informacdes mencionados no inciso | no curso de auditoria técnica a que forem
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submetidos;

I11 — fornecer, por expressa autorizacdo judicial, no curso de investigagdo, 0S
dados de conexdes realizadas e os dados de identificacdo de usuario;

IV — preservar imediatamente, apds a solicitacdo expressa da autoridade judicial,
no curso de investigacdo, os dados de conexdes realizadas, os dados de identificacdo de usuario e
as comunicacdes realizadas daquela investigacdo, respondendo civil e penalmente pela sua
absoluta confidencialidade e inviolabilidade;

V - informar, de maneira sigilosa, a autoridade policial competente, dendncia da
qual tenha tomado conhecimento e que contenha indicios de conduta delituosa na rede de
computadores sob sua responsabilidade;

VI — informar ao seu usuario que o uso da rede sob sua responsabilidade obedece
as leis brasileiras e que toda comunicacéo ali realizada sera de exclusiva responsabilidade do
usuario, perante as leis brasileiras;

VIl - alertar aos seus usuarios, em campanhas periddicas, quanto ao uso
criminoso de rede de computadores, dispositivo de comunicacao e sistema informatizado;

VIl - divulgar aos seus usuarios, em local destacado, as boas préaticas de
seguranca no uso de rede de computadores, dispositivo de comunicacgéo e sistema informatizado.

§ 1° Os dados de conexdes realizadas em rede de computadores, aptos a
identificacdo do usuario, as condi¢Ges de seguranca de sua guarda, a auditoria a qual serdo
submetidos, a autoridade competente responsavel pela auditoria e o texto a ser informado aos
usuarios de rede de computadores serdo definidos nos termos de regulamento.

8 2° Os dados e procedimentos de que cuida o inciso | deste artigo deverdo estar
aptos a atender ao disposto nos incisos Il , 111 e IV no prazo de cento e oitenta dias, a partir da
promulgacéo desta Lei.

8§ 3° O responsavel citado no caput deste artigo que ndo cumprir o disposto no 8§
2°, independentemente do ressarcimento por perdas e danos ao lesado, estara sujeito ao
pagamento de multa variavel de R$ 2.000,00 (dois mil reais) a R$ 100.000,00 (cem mil reais) a
cada verificacdo ou solicitacdo, aplicada em dobro em caso de reincidéncia, que sera imposta
mediante procedimento administrativo, pela autoridade judicial desatendida, considerando-se a
natureza, a gravidade e o prejuizo resultante da infracao.

8§ 4° Os recursos financeiros resultantes do recolhimento das multas estabelecidas
neste artigo serdo destinados ao Fundo Nacional de Seguranca Publica, de que trata a Lei n?
10.201, de 14 de fevereiro de 2001.

Art. 22. Ndo constitui violagdo do dever de sigilo a comunicagdo, as autoridades
competentes, de prética de ilicitos penais, abrangendo o fornecimento de informacGes de acesso,
hospedagem e dados de identificacdo de usuario, quando constatada qualquer conduta criminosa.

Art. 23. Esta Lei entrara em vigor sessenta dias ap0s a data de sua publicacao.



